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Широкое внедрение информационных технологий в различные системы управления привело к рез-
кому увеличению числа угроз информационной безопасности. Отсюда возникла необходимость изучения 

методов и технологий защиты информации в информационных системах, в том числе, с информацией 

ограниченного доступа. С этой целью администрацией университета «Дубна» было принято решение на 
создание специализированного класса программно-аппаратных и технических средств зашиты инфор-

мации. Основная цель этого проекта – повысить уровень подготовки студентов бакалавриата и маги-

стратуры по знанию: 

- инженерно-технических средств защиты информации в информационных системах; 

- технологий и технических средств обнаружения каналов утечки информации; 

- программно-аппаратных средств криптографической защиты информации;  

- технологии организации электронного документооборота на основе электронной подписи; 

- систем контроля управления доступом к информационным системам; 

- антивирусного программного обеспечение и технологий его применения; 

- программных комплексов предотвращения вторжений (IDS); 

- систем контроля данных от утечки информации в корпоративных информационных системах 
(DLP, SIEM); 
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- средств доверенной загрузки операционных систем;  

- программных средств сканирования уязвимостей информационных систем и проведения их 

аудита; 

- методов создание информационных систем со встроенными технологиями безопасности.   

Для достижения этой цели в специализированном компьютерном классе были установлены следу-
ющие инженерно-технические и программно-аппаратные средства защиты информации: 

1. Учебно-лабораторный стенд «Сетевая безопасность» на базе оборудования компании Cisco.  

2. Учебно-лабораторный стенд «Беспроводные сети Wi-Fi». 

3. Учебно-лабораторный стенд «Криптографические системы». 

4. Учебный стенд «Криптографическая защита информации» на базе оборудования VipNet); 

5. Программно-аппаратный комплекс средств защиты информации «Аккорд»; 

6. Учебный стенд «Программно-аппаратная защита информации» на базе оборудования VipNet. 

7. Система копирования и восстановления данных «Acronis». 

8. Комплекс радиомониторинга и анализа сигналов «Кассандра-М»  

9. Имитаторы средств съема информации. 

10. Комплекс обнаружения каналов утечки информации ST-033Р («Пиранья»). 

11. Детекторы радиоизлучений, частотомеры и коммутационный приемник. 

12. Блокиратор сотовых телефонов, а также другое оборудование и специализированное программное 
обеспечение. 

Оборудование специализированного класса позволяет в полном объеме обеспечить практическую 

реализацию учебных программ бакалавриата по направлению 09.03.02 («Информационные системы и 

технологии») по профилю «Безопасность информационных систем», а также используется для ознаком-
ления студентов с инженерно-техническими и программно-аппаратными средствами защиты информации 

в дисциплине «Информационная безопасность и защита информации» при поведении занятий по маги-

стерским программам: 

- 090403 (Прикладная информатика) «Системы корпоративного управления»;  

- 220105 (Системный анализ и управление) «Системный анализ данных и моделей принятия ре-
шений»;   

- 220101 (Системный анализ и управление) «Теория и математические методы системного анализа и 

управления в технических системах»; 

- 220102 (Системный анализ и управление) «Системный анализ проектно-технологических реше-

ний». 

В будущем, класс предполагается использовать также и при обучении слушателей по программам 

повышения квалификации и профессиональной переподготовки по направлению «Информационная без-

опасность» и другим программам по защите информации.  

В этом классе планируется проведение студентами, аспирантами и преподавателями ИСАУ науч-

но-исследовательских работ по следующим направлениям: 

1. Разработка научно-методического обеспечения для обучения студентов технологиям работы с тех-
ническими и программно-аппаратными средствами защиты информации. 

2. Совершенствование методов обнаружения каналов утечки информации.  

3. Совершенствование методик проектирования систем информационной безопасности и применения 

технических средств защиты.  



Сетевое научное издание «Системный анализ в науке и образовании»  Выпуск №3, 2016 год 
 

3 
 

4. Разработка теории и практики информационной безопасности Интернет-вещей, в том числе, авто-
матизированных систем управления, использующих для мониторинга и управления среду Интернет. 

5. Внедрение современных технологий менеджмента информационной безопасности, аудита и рассле-

дования инцидентов. 

6. Разработка профилей и заданий по безопасности для информационных технологий и аппаратных 
средств. 

7. Исследование эффективности различных систем защиты информации и других направлений. 

Внедрение в учебный процесс оборудования специализированного компьютерного класса позволит 
повысить уровень подготовленности наших выпускников к решению вопросов защиты информации в 

информационных и автоматизированных системах управления. 
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