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Данная работа описывает ряд проблем, возникающих при принятии управленческих решений в 
сфере обеспечения информационной безопасности (ИБ). В статье показано, что существующие на 
данный момент стандарты (ГОСТ Р) покрывают область ИБ с точки зрения специалиста по ИБ, но 
не предоставляют механизмов обоснования выбранных стратегий и необходимых на их реализацию 
бюджетов. В работе отмечается, что использование различных методов оценки (TCO, ROI, ROISI) 
так же не может полностью и адекватно отразить ситуацию, поднимаются вопросы о совмест-
ном использовании руководящих документов (ГОСТ Р и других) и нескольких методов оценки. 
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Введение 

Организации, их информационные системы и сети все чаще сталкиваются с различными угроза-
ми безопасности, создающими реальную опасность их существованию. Вместе с процессом быстрого 
развития и непрекращающимся ростом степени сложности информационных технологий (ИТ), а так 
же увеличением возможных каналов распространения информации возникает целый ряд проблем 
контроля за информацией. К таким проблемам можно отнести как атаки из внешних источников (раз-
личные виды мошенничества, взлома, атаки типа «отказа в обслуживании» и т.д.), так и внутренние 
(«инсайдерские») атаки, т.е. несанкционированные действия сотрудников собственной организации, 
утечки информации, разведывательная деятельность конкурентов и т.п. Как следствие реализации 
подобных ситуаций – возможный ущерб, связанный с полной или частичной потерей, хищением ин-
формации или затратами на восстановление информационной системы организации. Кроме того, хи-
щение критически важной для компании информации может принести ей значительные убытки или 
даже свести на нет возможность её существования, если украденные данные становятся доступны 
конкурентным структурам. 

Информация, поддерживающие её процессы, информационные системы и сетевая инфраструк-
тура давно стали существенными активами организации, активами, которые имеют ценность и, сле-
довательно, должны быть защищены надлежащим образом. Кроме того, конфиденциальность, цело-
стность и доступность информации существенно способствуют обеспечению конкурентоспособно-
сти, ликвидности, доходности, соответствия законодательству и деловой репутации организации. 

Начавшийся в 2008-м году глобальный экономический кризис сказался на финансовой политике 
многих организаций и привёл к пересмотру всего перечня затрат, в том числе и бюджетов на ИТ. По-
ловина компаний приостановили часть своих ИТ-проектов, более 60% ИТ-директоров заявили о со-
кращении ИТ-бюджета на 2009-й год, причём 39% отметили о сокращении на 20% и более [1, 2]. Од-
нако глобальный экономический кризис не сказался на злонамеренных лицах, желания которых по 
меньшей мере остались на прежнем уровне, а в некоторых случаях возросли. Связанные с кримина-
лом риски ИБ растут, появляются новые виды угроз, а, значит, им должны оказываться адекватные 
меры защиты и противодействия. Проблема защиты информации остаётся открытой в любые – бла-
гоприятные или кризисные – времена и поднимает множество сопутствующих вопросов: 

- Как защитить информацию от несанкционированного доступа? 
- Как защитить информацию от порчи, кражи или утечки? 
- Что важнее для компании: в первую очередь защитить информацию от внешних или внутрен-
них угроз? Если необходимо обеспечение ИБ на всех возможных направлениях угроз, то, в таком 
случае, какие конкретно меры нужно предпринимать и какие именно финансовые вложения для 
этого требуются? 
- Почему стоит выбрать определённую стратегию обеспечения ИБ из нескольких альтернатив? 
Это лишь небольшая часть вопросов ИБ, которые остаются актуальными всегда, стало быть, 

обеспечение ИБ не может и не должно забываться организациями как класс задач, а, напротив, долж-
но превращаться в конкурентное преимущество. 

Информационная безопасность. Два взгляда на проблему 

 Идеальным решением является решение задачи обеспечения ИБ (по каждому i-му риску) с ми-
нимальными финансовыми затратами Z при максимальной эффективности E: 
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К сожалению, подобное решение едва ли осуществимо и поэтому зачастую приходится искать 
компромисс между затратами на ИБ и остающимися угрозами. Каким должен быть механизм поиска 
этого компромисса? 

В настоящее время не существует классификации методик и моделей экономического обоснова-
ния выбора тех или иных решений по организации ИБ. Основная причина заключается в том, что су-
ществующие подходы к защите информации основаны на ряде стандартов (ГОСТ Р ИСО/МЭК 17799, 
ГОСТ Р ИСО/МЭК 13335 и других), в основу которых положены рекомендации или последователь-
ности работ по проведению аудита информационной безопасности, разработки модели угроз, опреде-
ление мероприятий по защите от них и организация внедрения этих мероприятий. Экономическая 
целесообразность организационных действий и технических решений во внимание не берётся. В слу-
чае появления требования по сохранению государственной тайны подобный подход вполне оправдан, 
особенно, когда речь идёт об оборонных или военно-промышленных предприятиях, так как чаще все-
го финансирование на информационную безопасность идёт за счёт бюджета. В случаях, не связанных 
с государственной тайной, оборонной промышленностью и прочих подобных ситуациях, жёсткое 
следование данным подходам не всегда имеет практический смысл. 

Если поднимается вопрос о непрерывном функционировании бизнеса, то, безусловно, необходи-
мо описать все бизнес-процессы и определить все активы, а также сведения, представляющие для ор-
ганизации интеллектуальную собственность – это будет являться отправной точкой для дальнейших 
работ по обеспечению информационной безопасности. ГОСТ Р ИСО/МЭК 27001 в первых своих 
строках предполагает использование процессного подхода для разработки, внедрения, обеспечения 
функционирования, мониторинга, анализа, поддержки и улучшения системы ИБ [7]. В отношении тех 
же действий ГОСТ Р ИСО/МЭК 17999 дополняет: «Организация должна определить свои требования 
к информационной безопасности с учётом следующих трех факторов: 

- во-первых, оценка рисков организации. Посредством оценки рисков происходит выявление 
угроз активам организации, оценка уязвимости соответствующих активов и вероятности возник-
новения угроз, а также оценка возможных последствий; 
- во-вторых, определить юридические, законодательные, регулирующие и договорные требова-
ния, которым должны удовлетворять организация, ее торговые партнёры, подрядчики и постав-
щики услуг; 
- в-третьих, определить специфический набор принципов, целей и требований, разработанных 
организацией в отношении обработки информации» [6]. 

Нет никаких сомнений в правильности и необходимости первых двух требований: результаты 
оценки рисков помогут в определении конкретных мер и приоритетов в области управления рисками, 
связанными с ИБ, а также внедрению мероприятий по управлению ИБ с целью минимизации этих 
рисков. Кроме того, оценка и анализ риска призваны объяснить адекватность затрат на внедрение 
решений ИБ. Второе требование вполне очевидно – все процессы в организации должны соответст-
вовать законодательным и нормативным требованиям. Однако с третьим требованием начинаются 
трудности. Действительно, в зависимости от сферы деятельности у каждой конкретной организации 
найдётся ряд специфических аспектов работы. Как максимально правильно оценить эти специфиче-
ские стороны, а также связанные с ними риски? Каким образом реализовать их эффективную защиту? 
К сожалению, ответы на эти вопросы стандарт не даёт. 

ГОСТ Р ИСО/МЭК 17999 отмечает необходимость постоянной повторяющейся оценки и отсле-
живания рисков информационной безопасности «для того, чтобы охватить различные подразделения 
организации или отдельные информационные системы и учесть: 

- изменения требований и приоритетов бизнеса; 
- появление новых угроз и уязвимостей; 
- снижение эффективности существующих мероприятий по управлению информационной 
безопасностью» [7]. 

Каким образом реализовать это верно и максимально эффективно, а также как подтвердить, что 
полученные результаты адекватно отражают положение вещей и не являются интуитивным умозак-
лючением? Эти вопросы также пока остаются без ответа. Это подтверждается результатами исследо-
ваний некоторых компаний, которые заключают, что «...российские компании готовы вводить орга-
низационные меры для части бизнес-процессов и активов, но пока не готовы тратить деньги на пол-
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ноценную систему управления информационной безопасностью (СУИБ), так как не могут пока оце-
нить её экономическую эффективность» [3]. Действительно, в существующем сложном окружении 
непросто посчитать последствия инцидентов ИБ, которые не произошли или были предотвращены. 
Сложно, если вообще возможно, посчитать вероятные финансовые потери, которых удалось избе-
жать, а, значит, сложно принять решение о вложении немалых сумм в ИБ, которое нужно сделать 
сейчас, и о результатах которых заранее узнать невозможно. Кроме того, сфера ИБ обладает одной 
очень важной отличительной особенностью: если информационная безопасность функционирует 
достаточно эффективно, то подобные обстоятельства создают обратную связь со знаком минус. 
Складывается ситуация, в которой с повышением эффективности мероприятий по ИБ уменьшается 
количество инцидентов и появляется вполне закономерный вопрос «почему?». Вне зависимости от-
вета на этот вопрос (будь то «общее уменьшение количества инцидентов, «были приняты хорошие 
меры ИБ», «служба ИБ отлично справляется со своими обязанностями» или что-то ещё) первый оче-
видный вывод может быть следующим: зачем вкладывать дополнительные средства в ИБ, когда дела 
обстоят неплохо? Конечно, это очень обманчивая ситуация, но в ней руководителю отдела ИБ потре-
буются действительно убедительные доводы, чтобы обосновать своему руководству необходимость 
дальнейших трат. 

К сожалению, пока не существует единых организационных решений по взаимодействию служб 
ИБ и экономических подразделений предприятий. Решение задач обеспечения ИБ и обоснование со-
путствующих затрат выглядят по-разному для специалистов разного профиля. 
 
Лица, принимающие решение, в т.ч. по бюд-

жетам (директор, …) 
Специалист по ИБ 

- Защита информационных ресурсов ста-
новится важной задачей бизнеса, принятие тех 
или иных решений может входить в сферу от-
ветственности руководителей подразделений и 
бизнеса в целом. 
- Зачастую менеджмент не разбирается в 
тонкостях (в т.ч. технических) используемых 
технологий. 
- Выбор определенной стратегии обеспе-
чения безопасности не может быть отделён от 
вопроса о затратах, необходимых для её дос-
тижения. Затраты должны быть понятным об-
разом обоснованы. 
- Менеджмент понимает привычные биз-
несу оценки: прямые и косвенные затраты, уг-
розы и риски, а так же возможность их возник-
новения и величина ущерба, методы оценок 
типа ROI, TCO и т.д. 

- Защита информационных ресурсов – это 
функция службы безопасности. 
- Выбор определённой стратегии обеспе-
чения безопасности и её финансирование ос-
новываются, прежде всего, на основании оцен-
ки перечня активов организации и анализа свя-
занных с ними угроз и рисков.  
- В основе оценки рисков и возможного 
ущерба лежит критерий ii PURi ⋅= , где Ui –  
величина ущерба от реализации i-го риска, Pi – 
вероятность его реализации. 
- Общепринятые экономические методы 
оценки и обоснования затрат в сфере ИБ как 
правило не могут быть применены. 

Несколько лет назад были предприняты попытки отнести затраты сферы ИБ в категорию инве-
стиционных затрат. По аналогии с известным и понятным показателем ROI (Return On Investment; 
прибыль, окупаемость инвестиций), обозначающим отношение увеличения инвестиций (чистой при-
были) к объёму первоначальных инвестиций, была создана модель ROISI (Return on Information 
Security Investment; прибыль, окупаемость инвестиций в безопасность), которая призвана посчитать 
прибыль от вложения в ИБ [8]. Ключевое слово в ROI – прибыль. Другими словами, сам ROI позво-
ляет посчитать, сколько прибыли приносит единица капитала, вложенная в бизнес, ведь инвестиции 
(по определению) порождают прибыль (конечно, в случае их успешности).  

В случае с безопасностью ситуация обстоит сложнее: потраченные деньги не создают новые 
деньги, прибыли как таковой нет и получить её, вообще говоря, невозможно. Очевидны только пря-
мые и косвенные затраты на обеспечение ИБ. Более того, говорить об «инвестициях» относительно 
ИБ – значит неверно истолковывать сам термин и его понимание в финансовых сферах. Занятия ИБ 
предполагают исключительно затраты на соответствие законодательным и прочим требованиям, а 
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также на предотвращение вероятных финансовых, имиджевых и прочих потерь от тех или иных ин-
цидентов. Результатом таких затрат в лучшем случае станет экономия, и модель ROISI может быть 
применена для её описания, но буквальное соотнесение названия модели с фактическим её содержа-
нием и получаемым результатом даёт некорректную оценку и вводит в заблуждение. 

 Другая методика, дополнительно использующаяся при расчете бюджетов, – это TCO (Total Сost 
of Ownership, совокупная стоимость владения) – методика, разработанная аналитической компанией 
Gartner Group в 1987 г. и предназначенная для определения затрат (в том числе и на информационные 
системы), рассчитывающихся на всех этапах жизненного цикла системы. Применительно к сфере 
информационной безопасности TCO может помочь оценить все расходы предприятия по внедрению 
(модернизации) и эксплуатации системы ИБ. Однако, TCO не может показать эффективность приня-
тых мер и рассчитать затраты в случаях чрезвычайных ситуаций. Подобная оценка будет полезна ру-
ководителю, чтобы получить представление о тратах на проект, но не сможет объяснить и обосновать 
необходимость и эффективность этих трат и потому может играть определённую позитивную роль на 
начальных этапах планирования ИБ. 
 

 
 

Метод 
 

 
Применимость метода для разных компетенций, возможные варианты 

 

Лица, принимающие решения, 
в т.ч. по бюджетам 

(директор, …) 

 
Специалист по ИБ 

 
TCO 

Может быть полезен для первона-
чальной оценки совокупной стои-
мости проекта. 
Не может обосновать эффектив-
ность, но может быть сравнитель-
ной характеристикой между не-
сколькими поставщиками одинако-
вого перечня услуг. 

Не показывает эффективность проекта, 
концентрация на стоимости внедре-
ния/модернизации и поддержке. В случае, 
если специалист по ИБ не имеет представ-
ления о возможных размерах бюджетов, то 
для него этот метод фактически теряет вся-
кий смысл.  

ROI Не может быть применен. Не может быть применен. 
ROISI Может показать некоторый эконо-

мический эффект (экономию 
средств в будущем) от внедрения. 

Может использоваться для демонстрации 
частичного эффекта от внедрения проекта. 

Заключение 

Как мы видим, складывается ситуация, когда специалисты по ИБ могут предложить конкретные 
меры, стоящие конкретных денег, но не имеют возможности привести необходимые основания, даю-
щие руководству ответ на вопрос «Почему должна быть именно такая стратегия, а бюджет должен 
иметь именно такой размер?».  

TCO даёт руководителю представление о стоимости внедрения проекта, прямых и косвенных за-
тратах, показывает, во сколько обойдётся сопровождение решения в будущем. Также оценка TCO 
может помочь при выборе поставщика услуг по ИБ, т.е. провести сравнение подобных оценок от раз-
ных поставщиков на один и тот же проект. Для специалиста по ИБ TCO в чистом виде, вообще гово-
ря, пользы не несёт, т.к. финансовая составляющая его интересует в меньшей степени, тогда как эф-
фективность проекта по ИБ, которую TCO как раз предоставить не может, – интересует в большей 
степени. 

ROI в первоначальном виде не может быть применён в проектах по ИБ, т.к. ни о каких возвратах 
и тем более прибылях в реализации подобных проектов речь не идёт. Модификация ROISI скорее 
является методом, способным показать некоторую «экономию средств» от внедрения в будущем. По-
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лезна ли эта оценка? Да, безусловно. Доказывает ли она эффективность принятого решения или оце-
нивает его с точки зрения оптимальности? Увы, нет. 

 Поскольку стандартов, позволяющих оценить ИБ с экономической точки зрения, до сих пор нет, 
любой из существующих методов имеет право быть рассмотренным для выяснения его применимо-
сти, положительных и отрицательных сторон. Возможно, ситуацию улучшит совокупное использова-
ние методов TCO, ROI (ROISI) или дополнительное рассмотрение вложения финансов в обеспечение 
информационной безопасности бизнеса с точки зрения оплаты своеобразной «страховки, страховых 
взносов на будущее», подобно тому, как страхуются прочие риски. Единственное отличие лишь в 
том, что подобные «страховые выплаты» снижают вероятность инцидента, но не исключают его пол-
ностью и, в случае наступления «страхового случая», компенсаций ожидать не стоит. 
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